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A Software developer for ~15 years
A Android developer since 2009

A Mobile team lead aPGSoftware
a nearshore Polish software house

A Recentlyworked for over 1.5 years on a mobile
banking app for Android




18 banks, 19 Android mobile apps

The tests were conducted only on my A PKO Bankolski A . DA Patibas

own bank accounts, opened
specifically for the purpose of R&D

White Haig only original binaries,
outgoing network traffic unchanged

All vulnerabllitieandissuedound
were reported to the banks

Test period: Julpctober 2016

Important! This is not a ranking!

A Pekao SA A BPH

A Bank Zachodni WBIK Alior Bank
A mBank A IdeaBank
ALbD . Iyl A Eumbahki

A Getin Noble Bank A CreditAgricole

A Bank Millennium A T-a206Af S dz
A RaiffeisePolbank A Orange Finanse

A CitiHandlowy A Bank SMART
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Non-critical Security Issues

A Few Words About Contacting Banks

A Few Words About Where Our Data Goes
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Critical Security Issues




BZ WBK personal data leak
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= Zaptaé zblizeniowo < Dodawanie karty
Krok 1/2
Pta¢ zblizeniowo

Szczegoty

TOMASZ ZIELINSKI )
TYP KARTY

( @ Karta debetowa

Dodajesz nowa wirtualna karte - ta karta nie
bedzie miata formy karty plastikowej.

Wydanie i obstuga karty sg darmowe.
Nie musisz nosi¢ ze sobg portfela -

: = : KONTO
mozesz ptaci¢ telefonem za kazdy
zakup. Wystarczy, ze zblizysz telefon Konto Godne Polecenia 1058 v
do terminalal
_, ) , KARTA
By ptacic telefonem musisz pobra¢
karte mobilng. Zostanie ona Wybierz karte v
podtaczona do wybranego przez
Cl-elble konta w BZWBK i bedzie EMAIL
DOWIEDZ SIE WIECEJ POBIERZ KARTE TOMASZ.ZIELINSKI@GMAIL.COM
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221 7732 7732 W 1.bzwbk.bzwbk24: type=1400 audit(0.0:104886): avc:

denied { getopt } Tor scontext=u:r:untrusted_app:s0:c512,Cc768 TCcontext=u:r:

FAS34YJ0DB068 - Nc

case sensitive, No Regular Expresssion, Text="bzwbk24"]

=u:r:zygot

tclass=unix_dgram_:
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zygote: s0

app: s

scontext=u:r:untrusted_app:s0:c512,C768 tcontext=u:r:

audit{d.0 )z avc { ge T fo
Type=1400 audit{0.0:103609): avc: denied { getopt T Tor
cM callback handler got msg 5242396

yNULL , NULL 4R

:zygote:s0 tclass= umx_dgr

Fruntrusted_ TCcontext=u:r

C app: s0
untrusted_app:s0:c512,c768 tcontext=u:r:

hzwbk24™ sco zygot

type—14DD aud1t(D 0:104883): avc: denied { getopt } for scontext=u:r: zygote:s0 tclass=unix_dgram_
CM callback handler got msg 524230
[InputMethodManagerwrapper.java: 30] Constructor
onDetachedFromwindow called when already detached.
[InputMethodManagerwrapper.java: 53] isActive: false
bzwbk appLanguage pl

ImeThread is
weh hce http Wil CENtrumz4. pl/centrum24- Toh11e web/hce?mlang=pla&access_token=6d66lef3i-5d21-469a-a0393-a8325c77db4s&clientId=7r3233287&fr
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Fa‘l'l to change FontRenderer cache size,
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Cannot call determinedvi s1b1'|1ty(j - never saw a connection for the pid:
[InputMethodManagerwrapper.java:59] isActive: true
Inputr—1ethndr—1anagera.rapper Ja'a:Go hidesoftInputFromwi ndow
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zygote:so tclass=unix_dgram_socket permissive=0







B Dodawanie karty ® o+ = e

é —» O | ﬁ Bank Zachodni WBK S.A. [PL] centrum24.pl/centrum24-mobile-web/hce?mlang=pl&access_token=6d661ef3-5d21-46 1b488uclientld= Afrontendld=8#/app/hce ‘;‘h‘ | = :-/_ @
4 Dodawanie karty
Krok 1/2
Szczegoly )
TOMASZ ZIELINSKI
TYP KARTY
':!:' Karta debetowa B ¢ @ N 2 [ %l 100% @& 21:27
Dodajesz nowa wirtualng karte - ta karta nie bedzie miata formy karty plastikowej. < Dodawanie karty
Wydanie i obstuga karty sa darmowe. Krok 1/2
KONTO
Konto Godne Polecenia 1058 Szczegoly v
TOMASZ ZIELINSKI >
KARTA
MasterCard Mobile Debetowa TYP KARTY ¥
Karta debetowa
EMAIL TOMASZ.ZIELINSKI@GMAIL.COM ©
Dodajesz nowa wirtualng karte - ta karta nie
Whnioskuje o przestanie przez BZ WBK regulacji bankowych bedzie miata formy karty plastikowej.

Wydanie i obstuga karty sg darmowe.

Dalej KONTO I

Konto Godne Polecenia 1058 v
KARTA
Wybierz karte v
EMAIL

TOMASZ.ZIELINSKI@GMAIL.COM
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BZ WBK personal data leak

Logcat

A Android system logs

A Every app can write to logs

A Up to Android 4.0, app with proppermissiorcould read all logs
A BZ WBK app worked on 4.0

Link valid for a long time (30+ minutes), independent from app logout,
Insensible to UseAgent and source IP changes

-]




B Dodawanie karty +

| n Bank Zachodni WBK S.A. [PL] centrum24.pl/centrum24-mobi

Umowa o karte X

Poniisza oferta Banku Zachodniego WEBK 5.A. przestaje wiazac, jesli nie zostanie przyjeta przez Posiadacza niezwlocznie.

Umowa o instrument platniczy

zawaria w dniu 21-08-2016 pomiedzy

Bankiermn Zachodnim WEBK S.A. z siedziba we Wroclawiu, ul. Rynek 911, 50-950 Wroctaw, zarejestrowanym w Sadzie Rejonowym
dla Wroctawia - Fabrycznej, VI Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS 0000008723, REGON
930041341, NIP 396 000 56 73, kapitat zaktadowy i wptacony 992 345 340 =1,

zwanym dalej ,Bankiem”, a

TOMASZ ZIELINSKI

Imig, nEzwisko PESEL [05tyczy rezyaentan)

5E713 [ nUmMEr cawaal 52ria | nUMEr paszparty’

adres do korespondencji:

uiizs Awmer posasy S iehalk
51-354 WROCLAW
kod pOCTHowy imigjscowosc

zwanym dalgj ,,Posiadaczem™,
o nastepujacej tresci:

Przedmiot umowy

&1
1. Ma moecy riniei;:zei umowy Bank wydaje do rachunku o numerze 13 1090 2530 0000 58 Posiadaczowi
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INGC session takeover




[ Moje ING | ING Bank Slaski X

€ ) (O @ ING Bank Slaski S.A. (P} | https://login.ingbank.pl/mojeing/app/£login

ING =&

Zaloguj sie do nowej bankowosci internetowej

Login:

{3 Inspektor () Debuger  {} Edytorstylow 2 Wydajnoéé 0

- ® (€5 - ® JS - @Bezpieczeristwo - @ Dziennik ©+ @ Serwer -~

Q Filtruj wyjscie

STOP!

Ta funkcja przegladarki powinna situzyc tylko tworcom systemu bankowego!

Nie wklejaj ani nie wpisuj tu polecen podanych Ci przez inng osobe -
mozesz pasc¢ ofiarg oszustwa.




INGC session takeover

A Single Sigon link in app

A SelEXSS warning printed in
JavasScript console

A Android=logcat instead of JS
console putput contains source URL

A (kaboom)
A SSO insensible to Uskgent change

Powrot

bankowosé internetowa >



INGc SSO link takeover

' NN N & B % 65% (& 21:32

Intent Intercept 0

ACTION:

ndroid.intent.action.VIEW

DATA:

https://login.ingbank.pl/mojeing/app/
#ssologin/
ref=663EE562E4F43BEE709A03E882E17
D89C3716950912C2B63136A36B9576DB
7F7

MIME:

null

URI:

intent://login.ingbank.pl/mojeing/app/

#ssologin/
raf=AARAFFEAPFAFARRFF7NAQANRAFRNR?F17

SEND EDITED INTENT

po) O O

A s @ N 2 B Xl 96% @& 15:08

® Otworz w aplikacji Intercept the
Intent

TYLKORAZ  ZAWSZE
Uzyj innej aplikacji
€ Chrome

€ Chrome - dla ING Mobile

@ Firefox

po) O O



QUERY (SERVER): <7xml version="1.0" encoding="UTF-8"7=

<L ZC5EB5T 36452 [ -
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<val=2014-08-12 10:00:00_0«</ val=

with no key/cert pinning o

<key>PREPAID_STATEMENT_ACCEPTED </ key>

masked password characters S

sent directly, not hashed e
</pix
whole network exchange

st

printed to logcat A
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o _
ldeaBanl¢ full personal data sent to mobiII

Backend sent to app:

name, last name

personal ID number (PESEL)

address, phone number

Y2Z0KSNXa YIFARSY VyIYS
ID card number and validity

date

iInternal bank data

o0
0. ...



