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Ausgangspunkt

Vor kurzem wurde unter dem Begriff ,BadUSB“ [1, 2] ein Gefahrenszenario bekannt, bei dem bereits durch das
Anschlief3en eines USB-Geréts ein System angegriffen werden kann. Plug-and-Play-USB-Gerate kdnnen beispiels-
weise Tastatur- und Mauseingaben emulieren, um so automatisiert Befehle auszufiihren sobald ein solches Gerat
angeschlossen wird. Gleichzeitig konnte ein solches Gerat auch ein Laufwerk (Massenspeicher) oder eine Netz-
werkkarte emulieren, um Dateien ins System einzuschleusen. Ein Angreifer kann das Ausnutzen um automatisiert
Schadsoftware zu starten oder Netzwerkeinstellungen so zu manipulieren, das Netzwerkverbindungen abgehort
werden konnen.

BadUSB ist kein neues Konzept [3]. Bereits vor BadUSB bekannt wurde, gab es Werkzeuge wie USB Rubber Duck
[4], mit denen Tastatureingaben, ... in ein System eingeschleust werden kénnen. Das besondere an BadUSB ist das
erhohte Gefahrenpotential: Die Firmware von gewohnlichen USB-Geraten (z.B. USB-Massenspeichern) kann (di-
rekt Uiber die USB-Schnittstelle selbst) fiir Angriffe modifiziert werden.

Diese Klasse von Angriffsmoglichkeiten stellt ein grundsatzliches Problem bei Mehrzweck-Plug-and-Play-Schnitt-
stellen wie USB dar. Der Benutzer kann beim Betrachten des physischen Gerdts nur Vermutungen tiber dessen
tatsachlichen Funktionalitit anstellen. Zum Beispiel wurde ein Benutzer von einer Webcam erwarten, sich diese
als Webcam (und nur als solche) am System anmeldet. Die einzige zuverldssige Methode, um herauszufinden, wel-
che Funktionalitit ein Gerat tatsachlich bereitstellt, ist, dieses an ein System anzuschlieffen und die tatsachlich
bereitgestellten Geratefunktionen zu analysieren. Allerdings wird das Gerat genau dabei, also beim Anschlief3en,
automatisch aktiviert und im System bereitgestellt. Folglich hat der Benutzer keine Gelegenheit ein Gerat nach
dem Anschlief3en zu analysieren ohne, dass gleichzeitig eventuell vorhandene bésartige Funktionen aktiviert wer-
den.

Aufgabenstellung

Um einen Schutz gegen solche Angriffsszenarien zu bieten soll eine Software-Firewall entwickelt werden (vgl. [2,
6]. Standardmafiig sollen alle (neu erkannten) USB-Geréate blockiert werden. Bei der Detektion neuer Gerate soll
die weitere Vorgehensweise anhand einer Benutzerabfrage entschieden werden. Dem Benutzer soll dabei klar
dargestellt werden welche Funktionen ein Gerdt bereitstellt. Erst nachdem ein Gerdt vom Benutzer freigegeben
wurde, soll dieses im System aktiviert werden.

Interessante Fragestellungen:

e  Wie lasst sich diese Art von Firewall/Unterbrechung der Plug-and-Play-Funktion auf Windows und Linux
implementieren?
e  Welche Informationen sollten dem Benutzer angezeigt werden, um die Entscheidung tiber die Akzeptanz
eines Gerétes zu erleichtern? Z.B.
o ,Dieses Gerat ist ein USB-Massenspeicher.”
o ,Dieses Gerat war zuvor an einem anderen USB-Port angeschlossen.”
o ,Dieses Gerdt wurde bereits in der Vergangenheit benutzt.”
o ,Dieses Gerat ist eine Tastatur, es ist jedoch bereits eine andere Tastatur am System angeschlos-
sen.”
e  Wie konnen diese Informationen sinnvoll und benutzerfreundlich dargestellt werden, damit Warnungen
der Firewall nicht einfach ignoriert werden?
e  Wie kann ein Whitelisting von bereits erkannten und freigegebenen Geraten implementiert werden? Z.B.
o Sind Gerate eindeutig identifizierbar (oder kénnten solche Informationen gezielt gefalscht wer-
den)?
o Kénnen Gerite bestimmten USB-Anschliissen eindeutig zugeordnet werden? Uber zwischenge-
schaltete USB-Hubs hinweg?
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